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10BJETIVO EESCOPO

A Nullbug se preocupa com a sua privacidade. Visando trazer transparéncia para
nossas atividades, em cumprimento as disposicdes da Lei Geral de Protecdo de
Dados - LGPD (Lei 13.709/2018), sempre nos pautando no principio da boa-fé,
editamos o presente Aviso de Privacidade ("Aviso").

O principal objetivo deste Aviso € estabelecer diretrizes para estruturar um
sistema normativo e de praticas de Protecdao de Dados Pessoais, visando garantir
a privacidade e protecao dos dados dos titulares de dados pessoais que sejam
objeto de tratamento pela Nullbug.

Este Aviso foi elaborado para informar todos os titulares de dados que possuem
qualquer tipo de relacionamento com a empresa. Isso inclui:

» Clientes: Pessoas fisicas ou juridicas que mantém um contrato de prestacéao
de servigos de desenvolvimento de software com a Nullbug.

» Interessados: Pessoas fisicas ou juridicas que, embora ainda ndo tenham
firmado um contrato, ja solicitaram informagdes sobre nossos servigos e
forneceram dados pessoais, ou que tenham sido clientes anteriormente.

» Clientes dos nossos clientes: Podemos também tratar dados de clientes de
nossos CLIENTES, conforme necessario para a prestacao de nossos servicos.

Sendo assim, a Nullbug poderad ser caracterizada ora como Controladora de
Dados Pessoais de seus CLIENTES ou INTERESSADOS diretos, na qualidade de
pessoas fisicas ou socios das pessoas juridicas, bem como de seus dependentes,
ora como Operadora de Dados Pessoais dos clientes de seus CLIENTES diretos,
quando coletados por este Ultimo, casos em que fara o tratamento conforme
disposto no “Contrato de Prestacao de Servicos de Desenvolvimento de
Softwares”.

Em relacdo aos dados pessoais dos colaboradores, havera regulamentacdo em
nossa Politica Interna de Privacidade.

2 DEFINICOES

» Autoridade Nacional de Protecdo de Dados (ANPD): Orgdo da administragdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento desta
Lei em todo o territdrio nacional;
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» Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico;

= Dados pessoais: informagao relacionada a pessoa natural identificada ou
identificavel;

» Dados pessoais sensiveis: Dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiacdao a sindicato ou a organizagcao de
carater religioso, filoséfico ou politico, dado referente a salude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

» Dado anonimizado: Dado relativo a titular que nao possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

» Minimizagao: Principio pelo qual os dados pessoais serao processados e
tratados com observancia da adequacao, pertinéncia e finalidade, limitando-
se ao estritamente necessario para a realizagao destas condigdes quando do
tratamento de dados pessoais;

= Titular: Pessoa fisica a quem os dados pessoais se relacionam;

» Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

» Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

= DPO (encarregado de dados): Pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protegcao de Dados (ANPD);

» Tratamento: Toda atividade realizada com dados pessoais € considerada um
tratamento de dados, incluindo, mas nao se limitando a atividades como a
coleta, compartilhamento, comunicagao, acesso, reproducao, processamento,
armazenamento, eliminagcao e modificagao de dados pessoais;

» Transferéncia internacional de dados: Transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;
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= Privacy by Design: Considerar as implicacoes de privacidade de um
determinado tratamento de dados desde o inicio de sua concepgao.

» Legislacao de referéncia: Lei Geral de Protecao de Dados (Lei 13.709/2018);
Marco Civil da Internet (Lei 12.965/2014), Cédigo de Defesa do Consumidor
(Lei n©8.078/1990).

3 COLETA DOS DADOS PESSOAIS

Nosso Aviso de Privacidade foi desenvolvido conforme o disposto na Lei Geral
de Protecdo de Dados (Lei n.° 13.709/18), e seu aceite sera considerado
formalizado no momento em que vocé inserir suas informagdes em nosso
website ou, ainda, quando nos contratar para usufruir dos Produtos e Servigos
ofertados pela Nullbug, mesmo que de forma gratuita.

A Nullbug coleta os dados fornecidos pelo CLIENTE ou INTERESSADO,
voluntariamente, por intermédio de quaisquer dos canais de atendimento, tais
como e-mail, website, WhatsApp, telefone e/ou meio fisico, sendo estes dados
relativos a pessoa fisica ou juridica, contratante ou interessada, ou ainda de seus
socios, dependentes, empregados, e até de seus clientes.

Em sintese, sdo coletadas todas as informacgdes ativamente disponibilizadas pelo
proprio CLIENTE ou INTERESSADO, necessarias para a prestagao dos servigos de
desenvolvimento de softwares ou para que se disponibilize informagoes relativas
a prestagao e negociagoes pré-contratuais.

A base legal para a coleta dos dados referidos no paragrafo antecedente esta
fundamentada na prépria execugao do “Contrato de Prestagdao de Servigos de
Desenvolvimento de Software” ou dos procedimentos preliminares a ele
relacionados, quando se tratar de CLIENTE ou de INTERESSADO, sejam eles
pessoas fisicas ou juridicas, conforme artigo 7°, inciso V, para os dados pessoais
comuns, conforme definicao do artigo 5°, inciso |, e no artigo 11, inciso Il, alinea
“d” para os dados pessoais sensiveis, conforme definicdo do artigo 5°, inciso I,
todos da Lei n°®13.709/2018.

Em caso de atendimento presencial, os dados pessoais coletados quando do
ingresso do CLIENTE ou INTERESSADO nas dependéncias da Nullbug o serao
com base no seu consentimento livre, informado e inequivoco, com fulcro no
artigo 79, inciso |, para os dados pessoais comuns, conforme definigao do artigo
5°, inciso |, e no artigo 11, inciso |, para os dados pessoais sensiveis, conforme
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definicao do artigo 5°, inciso I, e no artigo 11, inciso |, para os dados pessoais
sensiveis, conforme definicdo do artigo 5°, inciso I, todos da Lei n°® 13.709/2018.

Os dados coletados pela Nullbug na qualidade de controlador sao:

Local da Coleta: site Local da Coleta: site Local da Coleta

Contato Contrato de
WhatsApp e
E-mail

Comecar um

projeto

Finalidade Finalidade Finalidade

Contato para Prestagao do

servigos servigos Servigo

direitos

Dados Coletados

Mome Nome MNome, CPF, RG, E-mail
E-mail E-mail Telefone
Telefone Telefone Enderego

Nome da empresa efou CPF Outros dados
projeto RG compartilhados

Operadoria

Iel
o

4 TRATAMENTO DE DADOS PESSOAIS

A Nullbug considera todos os dados coletados como confidenciais. Portanto,
somente os utilizara da forma aqui descrita.

O tratamento de dados pessoais devera observar a boa-fé e os demais principios
abaixo elencados. Caso alguma atividade de tratamento nao respeite estes
principios, ela nao deve ser realizada, precisando ser imediatamente revista.

» Finalidade: Dados pessoais somente devem ser tratados para uma finalidade
especifica, um propdsito que seja legitimo, explicito, delimitado e informado
ao titular, ndo sendo permitido o tratamento posterior que seja incompativel
com as finalidades identificadas;
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» Adequacao: O tratamento de dados pessoais observara a compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

» Necessidade: O tratamento de dados pessoais se limitara ao tratamento
minimo necessario para a realizagao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacao as finalidades
do tratamento de dados;

» Livre Acesso: Sera garantido, aos titulares de dados, consulta facilitada e
gratuita sobre a forma e a duracao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

= Qualidade dos Dados: Os dados pessoais tratados devem ser claros, exatos,
relevantes e atualizados, de acordo com a sua necessidade e com os
propdsitos do tratamento. Nao devem ser tratados dados pessoais
desatualizados ou irrelevantes para a finalidade indicada;

= Transparéncia: A Nullbug disponibilizara aos titulares de dados informacgodes
claras, precisas e facilmente acessiveis sobre a realizagao do tratamento e os
respectivos agentes de tratamento, em especial, forma e duragao do
tratamento, observados os segredos comercial e industrial;

= Seqgurancga: Utilizaremos medidas de seguranga, técnicas e administrativas,
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes

acidentais ou ilicitas de destruicao, perda, alteragao, comunicagao ou difusao;

» Prevencao: Adotaremos medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

» Nao Discriminagao: NOs jamais realizaremos tratamento para fins
discriminatorios, ilicitos ou abusivos;

= Responsabilizacao e Prestagcao de Contas: Adotaremos medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, a eficacia dessas medidas.

Todos os dados cadastrados e coletados sao utilizados para:

» contato com a Nullbug (reunidoes de negdcios, desenvolvimento de projetos,
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contratos, dados compartilhados pelos CLIENTES, duvidas, exercicios de
direitos em privacidade);

= dados de contato coletados, tais como nome, telefone, e-mail e endereco,
para fins publicitarios e de marketing desta prépria empresa.

No primeiro caso, a base legal utilizada para a coleta desses dados é a execugao
de contrato (nos periodos pré e pds contratual, existente ao assinar o “Contrato
de Prestacao de Servigos de Desenvolvimento de Softwares”) ou ainda os casos
de exercicio regular de direitos.

No segundo caso, O CLIENTE ou INTERESSADO podera manifestar o seu
consentimento livre, expresso e inequivoco, ou no caso de dados sensiveis,
especifico e destacado, para que a Nullbug utilize os dados de contato coletados
para fins publicitarios, que sera coletado ao contatar a Nullbug pelos meios de
comunicagcao disponiveis, seja por telefone, e-mail, WhatsApp, SMS ou
atendimento presencial.

Nos casos em que nao for possivel obter o consentimento, a Nullbug se reserva,
quando for o caso, no direito de utilizar os dados pessoais comuns coletados
para fins publicitarios, nos termos do artigo 7°, inciso IX, da Lei n° 13.709/2018
(legitimo interesse).

Se o CLIENTE ou INTERESSADO nao desejar mais ser contatado pela Nullbug,
Unica e exclusivamente em relagao aos conteudos publicitarios, devera seguir as
orientacoes constantes ao final dos e-mails de marketing, a fim de viabilizar o
descadastramento da lista de transmissao, ou, caso o contato seja feito pelo
WhatsApp, podera responder a mensagem com a palavra “descadastramento”.

Em relacao as demais finalidades justificadoras do contato pela Nullbug, tais
como exercicio regular de direitos, cumprimento de obrigacao legal ou
regulatoria, entre outras possibilidades, em especial a execugcao do “Contrato de
Prestacdao de Servicos de Desenvolvimento de Softwares” e/ou dos
procedimentos preliminares a ele relacionados, ndao serada possivel tal
descadastramento, tendo em vista as bases legais justificadoras e descritas nas
demais clausulas deste Instrumento.

Em sintese, a Nulloug somente tratard dados pessoais de acordo com as
hipoteses autorizadas pela Lei Geral de Protecao de Dados (LGPD).
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As hipoteses (bases legais) previstas na legislagao sao as seguintes:
» quando o titular de dados fornecer seu consentimento explicito;
» quando necessario para o cumprimento de obrigacao legal ou regulatoria;
= execugao de Politicas Publicas;
= realizacao de Pesquisa por Orgaos de Pesquisa;

» quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular dos dados;

» gquando necessario para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

» para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
» tutela da Saude;

» quando necessario para atender aos interesses legitimos da Nullbug ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular e;

» paraa protegao do crédito.

5 ARMAZENAMENTO DOS DADOS PESSOAIS

Os dados dos CLIENTES e INTERESSADOS serao armazenados pela Nullbug em
servidores préoprios ou por ela contratados, como os servigos de armazenamento
em nuvem.

A Nullbug cuidara para que os fornecedores de armazenamento desses dados
estejam adequados e seguindo os requisitos minimos de seguranga necessarios
para um tratamento de dados seguro.

Este Aviso representa o esforgo da Nullbug no sentido de resguardar seus dados.
No entanto, em razao da prépria natureza da Internet, ndo é possivel garantir que
terceiros mal-intencionados nao tenham sucesso em acessar indevidamente os
dados coletados pela Nullbug, hipdétese em que esta nao podera ser
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responsabilizada caso tenha cumprido integralmente os preceitos da Lei Geral
de Protecao de Dados e empregado os melhores esforcos possiveis para evitar
esse tipo de incidente, conforme preconiza o artigo 43, incisos Il e Ill da Lei n°
13.709/2018.

A Nullbug mantém e faz o tratamento dos dados pessoais dos CLIENTES e
INTERESSADOS enquanto necessarios para o cumprimento da finalidade para a
qual foram coletados, em especial em razao da:

= execugcao do “Contrato de Prestacao de Servicos de Desenvolvimento de
Softwares” e/ou dos procedimentos preliminares a ele relacionados (artigos
7°,inciso V, e 11, inciso |, alinea “d”, da Lei n°® 13.709/2018);

» para o cumprimento de obrigacao legal ou regulatdria (artigos 7°, inciso I, e
11, inciso I, alinea “a”, da Lei n°® 13.709/2018);

» para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral (artigos 7°, inciso VI, e 11, inciso |l, alinea “d”, da Lei n°® 13.709/2018) ou,
ainda;

» para fins publicitarios e de marketing, com base no consentimento do
CLIENTE ou INTERESSADO (artigo 7°, inciso I, da Lei n° 13.709/2018) ou,
quando sua obtengao nao for possivel, e

» sendo o0 caso, com base no legitimo interesse da Nullbug, na qualidade de
Controladora, ou ainda, como Operadora de dados, nos casos em que realizar
o tratamento de dados pessoais dos clientes de seus CLIENTES.

O armazenamento dos Dados Pessoais em que a Nullbug figura como Operadora
de Dados sera de responsabilidade do Controlador, a ndo ser que seja estipulado
em contrario no Contrato.

6 COMPARTILHAMENTO DOS DADOS PESSOAIS

A Nullbug podera compartilhar os dados dos CLIENTES ou INTERESSADOS, ou
ainda os dados de funcionarios e/ou clientes de seus CLIENTES diretos, nas
seguintes situacoes:

Para a correta execugcao do “Contrato de Prestacao de Servicos de
desenvolvimento de softwares” e/ou dos procedimentos preliminares a ele
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relacionados, nos termos do artigo 7°, inciso V e art. 11, inciso |l, alinea “d” da Lei
n°13.709/2018;

» Para protecao dos interesses e exercicio regular de direitos da Nullbug em
qualquer tipo de conflito, incluindo processos judiciais, administrativos ou
arbitrais, incidindo tal hipdtese na base legal prevista no artigo 7°, inciso VI, e
artigo 11, inciso |, alinea “d”, da Lei n® 13.709/2018;

= Mediante ordem judicial ou pelo requerimento de autoridades administrativas
que detenham competéncia legal para sua requisicao, nos termos do artigo 7°,
inciso Il, e artigo 11, inciso Il, alinea “a”, da Lei n® 13.709/2018;

» No caso de transacdes e alteracdes societarias envolvendo a Nullbug,
hipotese em que a transferéncia dos dados pessoais sera necessaria para a
continuidade dos servigos, incidindo na base legal do artigo 7°, inciso V, e
artigo 11, inciso |, alinea “d”, da Lei n® 13.709/2018;

= Para efetivar cobrancas decorrentes do “Contrato de Prestacao de Servicos
de Desenvolvimento de Softwares", incidindo na base legal do artigo 7°, inciso
V, da Lei n°®13.709/2018;

= Para envio de conteudos publicitarios ou de marketing, como promocgodes e
ofertas, informativos, novos servicos que possam ser oferecidos pela
empresa, entre outros conteddos da mesma categoria, sendo compartilhados
com agéncia de marketing contratada pela Nullbug, nos termos do artigo 7°,
incisos | e IX, da Lei n°®13.709/2018.

A Nullbug podera compartilhar dados no ambito da transferéncia internacional
de dados quando necessitar servicos de armazenamento e/ou demais
tratamentos de dados a serem prestados por terceiros, escolhendo fornecedores
de servigcos confidveis e adequados aos requisitos de seguranca e privacidade de
Dados.

7 DIREITOS DO TITULAR

Em conformidade com o artigo 18 da LGPD, fica assegurado aos titulares de
dados o direito de obter, a qualquer momento e mediante requisicao:

» confirmacgao da existéncia de tratamento;
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= corregcao dos dados incompletos, inexatos ou desatualizados;

= anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD;

= portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da Autoridade
Nacional de Protecao de Dados, observados os segredos comercial e
industrial;

= eliminagao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses legais de sua manutencao;

» informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

= informagao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa; e

revogagao do consentimento.

Para o exercicio de quaisquer dos direitos dos titulares previstos acima, acesse
nosso Portal de Comunicagao do Titular dos Dados.

As solicitagoes relativas aos direitos dos titulares (confirmagao de existéncia ou
O acesso a dados pessoais) serao respondidas pela NullBug em formato
simplificado em até 01 (um) dia util, a contar do recebimento da solicitagao, ou
por meio de declaragao clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, no prazo de 15 (quinze) dias Uteis,
a contar do recebimento da solicitagcao, vide artigo 19, incisos | e |l, da Lei n°
13.709/2018.

Em caso de impossibilidade de adocao imediata da providéncia, a Nullbug
enviara ao titular resposta, no prazo acima assinalado, em que podera:

» comunicar que nao é agente de tratamento dos dados e indicar, sempre que
possivel, o agente;

= ouindicar as razdes de fato ou de direito que impedem a adogcao imediata da
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providéncia.

O titular pode solicitar a Nullbug a exclusdao de seus dados pessoais pelos meios
ja descritos desde que a base legal utilizada para o tratamento dos dados aos
quais se refere o pedido de exclusao seja o consentimento, ou ainda em relagao
aos dados que tenham sido reconhecidos por autoridade competente como
desnecessarios, excessivos ou tratados em desconformidade com o disposto na
LGPD.

A Nullbug respeitara o prazo de armazenamento minimo das informacgdes, a fim
de viabilizar o fiel cumprimento do “Contrato de Prestacao de Servicos de
desenvolvimento de softwares” e/ou dos procedimentos preliminares a ele
relacionados (artigos 7°, inciso V, e 11, inciso I, alinea “d”, da Lei n°® 13.709/2018), o
cumprimento de obrigacao legal ou regulatdria (artigos 7°, inciso Il, e 11, inciso I,
alinea “a”, da Lei n° 13.709/2018), ou para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral (artigos 7°, inciso VI, e 11, inciso |l,
alinea “d”, da Lei n° 13.709/2018), ainda que o titular solicite a exclusao de tais
informacgoes.

8 ACEITACAO DA POLITICA

A aceitagao deste “Aviso de Privacidade” se dara no momento de sua ciéncia e
utilizagao dos servigos da Nullbug, bem como pela nao solicitagao da rescisao
contratual especificamente em decorréncia deste Instrumento. Caso nao
concorde com o presente Aviso, recomendamos que vocé nao continue a utilizar
NOSSOS servigos ou visitar nosso website.

9 ENCARREGADO DE DADOS

O Encarregado possui a funcao de atuar como canal de comunicagao entre
instituicao, os titulares e a Autoridade Nacional de Protecao de Dados (ANPD).
Suas atividades consistem em:

= aceitar reclamagoes e comunicagoes dos titulares, prestar esclarecimentos e
adotar providéncias;

» receber comunicagdes da autoridade nacional e adotar providéncias;

» orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagdo a protegao de dados pessoais; e
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= executar as demais atribuicoes determinadas pelo controlador ou
estabelecidas em normas complementares.

O e-mail para contato com o Encarregado é dpo@nullbug.dev.

10 COOKIES

Os Cookies sao pequenos arquivos de dados que sao instalados no seu
computador ou dispositivo. O website da NullBug realiza a coleta de cookies
para seu melhor desempenho, para saber mais, acesse nossa Politica de Cookies.

11 MEDIDAS DE SEGURANCA ADOTADAS

A NullBug adotou diversas medidas de seguranca para melhorar a privacidade e
protecdao dos dados dos titulares, tais como: instalagdao de antivirus; senhas,
cultura sem papel com assinaturas digitais; tranca no ambiente fisico; restricoes
de acesso em setores; treinamentos e atualizacdes periddicas com os
colaboradores.

Ademais, possuimos uma Politica de Seguranca da Informacao que traca
diretrizes que toda a empresa deve seguir, dentre outros documentos e praticas
que estao sendo implementadas e atualizadas conforme a necessidade e
possibilidade operacional.

Contamos também com suporte de Tecnologia da Informacgao e Juridico, sendo
que novas medidas poderao ser adotadas no decorrer da evolugao dos servigos,
bem como com o surgimento de novos programas, tecnologias e necessidades.

12 DISPOSICOES FINAIS

O presente “Aviso de Privacidade” sera regido, interpretado e executado de
acordo com as leis da Republica Federativa do Brasil, em especial a Lei Geral de
Protecao de Dados (Lei n° 13.709/2018), Marco Civil da Internet (Lei n°
12.965/2014) e o Codédigo de Defesa do Consumidor (Lei n° 8.078/1990),
independentemente dos conflitos destas com leis de outros estados ou paises,
sendo competente o Foro da Cidade de Francisco Beltrao - Estado do Parang,
para dirimir qualquer duvida ou conflito decorrente deste Instrumento.

A NullBug reserva-se ao direito de alterar o este Aviso a qualquer momento e

sem a necessidade de comunicagao prévia, sendo que, nessa hipdtese, a nova
versao revoga todas as anteriores. Caso reste alguma duvida apds a leitura deste
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“Aviso de Privacidade” entre em contato com a NullBug por meio do e-mail
dpo@nullbug.dev, ou solicite ajuda no nosso Portal.

O presente "Aviso de Privacidade" é valido a partir de 10 de setembro de 2024.

HISTORICO DE VERSOES

CRIACAO DO DOCUMENTO OUTUBRO/2022

1° REVISAO E ATUALIZAGAO ABRIL/2023

2° REVISAO E ATUALIZACAO SETEMBRO/2024
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